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Abstract 
In discussing the harms of cyberspace from a methodological point of view, any method that 
does not have one of the following characteristics is doomed to failure and it can not be 
evaluated as a confrontation of religious rule with cyberspace: 1- Machine as much as possible 
and manual action As necessary (especially in diagnosing the injury and the scenario 
commensurate with the injury) Using the capacity of verses and narrations and not only based 
on the basics of Western development 7- With a support package tailored to the designed 
scenario 8- Relying on the cyber army. From a scientific point of view, it should be claimed that 
dealing with cyberspace and controlling it according to the above conditions and step by step, is 
quite possible and desirable. Machine image-photo classification, image-video machine 
classification, audio-machine classification, recognizing objects inside the image, including 
photo and video, and identifying people within an image, including photo and image, and 
recognizing gender, as well as converting image characters to font Textual are technologies that 
can find the harms online and mujtahid from the heart of verses and narrations and discover a 
suitable scenario for it and adapt these harms in a cyberspace post and find a suitable scenario 
for it And while producing backup packages tailored to the scenario and providing the cyber 
army with a cultural, judicial, police, security, and hybrid space, and entrusted work to any 
governmental or non-governmental institution, thereby cyberspace to The purpose of this article
is to prove this claim in the realm of cyberspace. In other words, this article seeks to prove that 
prudent control, which is defined based on the above conditions, is completely feasible and the 
right way. 
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 چکیده
 نباشد، خصوصیات ذیل  از یکی دارای که روشی هر روشی، جهت از مجازی فضای یها آسیب با مقابله بحث در

 تا ماشینی .١ کرد: ارزیابی مجازی فضای با دینی حکمرانی مواجهه حد در را آن توان نمی است و شکست به محکوم
و  هیبریدی .٢تناسب با آسیب)، ضرورت (خصوصا در تشخیص آسیب و سناریوی م حد در دستی عمل و ممکن حد

 به .٥آنلاین،  و برخط عمل .٤سیستماتیک و منظومه وار اجزای عمل کننده،  فعالیت .٣کردن،  از جهات مختلف عمل
 روایات و نه فقط بر اساس مبانی توسعه غربی، و آیات ظرفیت از استفاده . با٦مؤمنانه،  ذهن نه و اجتهادی صورت

سایبری. از جهت علمی نیز باید ادعا  ارتش بر اتکاء با .٨ شده، طراحی سناریوی با متناسب پشتیبانی بسته با .همراه٧
است.  مطلوب و ممکن کاملا مرحله، به مرحله و فوق شرایط مجازی و کنترل آن طبق فضای با کرد مواجهه
بندی  سازی، رده سازی، تریپل آنتولوژیهایی که امروزه در اختیار مهندسان هوش مصنوعی وجود دارد اعم از  تکنولوژی

بندی ماشینی تصویر ـ فیلم، رده بندی ماشینی صوت،تشخیص  بندی ماشینی تصویر ـ عکس، رده ماشینی متن، رده
اشیاء داخل تصویر اعم از عکس و فیلم و تشخیص هویت افراد داخل یک تصویر اعم از عکس و تصویر و تشخیص 

توانند برخط و مجتهدانه از  هایی هستند که می های تصویر به فونت متنی، تکنولوژیجنسیت و همچنین تبدیل کاراکتر
ها را یافته و سناریوی متناسب با آن را کشف کرده و درباره یک پست فضای مجازی این  دل آیات و روایات آسیب

 طراحی سناریوی با بان متناسبهای پشتی ها را تطبیق داده و سناریوی متناسب با آن را بیابد  و ضمن تولید بسته آسیب
و در اختیار ارتش سایبری قرار دادن، یک فضای هیبریدی فرهنگی، قضائی، پلیسی، امنیتی، تشکیل داده و به  شده

های حاکمیتی یا غیرحاکمیتی کاری را سپرد و بدین وسیله فضای مجازی را به سمت و سوی یک کنترل  هریک از نهاد
عبارت دیگر این نوشته درصدد آن  ار، اثبات این ادعا در قلمرو فضای مجازی است.بهمدبرانه کشاند.هدف این نوشت

 شود کاملا شدنی و راه درست است. است که ثابت کند کنترل مدبرانه که بر اساس شرایط بالا تعریف می
 های فضای مجازی، برخط، بر اساس آیات و روایات، کنترل مدبرانه. آسیبکلیدواژه: 

................................................................................................................................................................. 
و بر  به صورت برخط یفضای مجازهای  آسیب وار منظومه ترکیبیروش کنترل مدبرانه ماشینی انسانی  «این مقاله از طرح پژوهشی  *.

 های دانشگاه شاهد استخراج شده است. با حمایت مالی پژوهشکده مطالعات اسلامی آسیب» اساس آیات و روایات اجتهادی
 ١٠/٠٩/١٣٩٨، تاریخ پذیرش: ١٤/٠٧/١٣٩٨تاریخ دریافت:  .
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مقدمه
فضا تمام جامعه را به خود وابسته  گذرد، این زمان زیادی از راهیابی فضای مجازی به جامعۀ ایران نمی که  اینبا 

همۀ اقشار جامعه. فضای مجازی که زندگی دوم نیز نام گرفته است، در  کرده است؛ از دولت و مؤسسات گرفته تا
های  های آن همچون شبکه برخی از ساحت ویژه در به ها آسیبآثار مخرّبی نیز دارد. این  آن،کارکردهای متنوع  کنار

 .کرده است ها را با مشکلات زیادی مواجه اینترنت و... نمود بیشتری دارد و خانواده ای، های رایانه اجتماعی، بازی
ی فضای ها آسیبشود که یکی از آنها روشهای مواجهه با  می ی فضای مجازی از منظرهای متفاوتی بحثها آسیب

است.مجازی 

پیشینه
های اجتماعی در زمینه  امروزه مقالات و مباحث علمی زیادی درباره روش کنترل فضای مجازی و شبکه

 " فیلترینگخشونت یا مطالب غیر اخلاقی یا محتویات غیر قانونی در داخل و خارج کشور نوشته شده است.مثل
 مقیاس در تصویر بر مبتنی بزرگسالان محتوای کردن "فیلتر،"١متنی اطلاعات از استفاده با بزرگسالان محتوای کارآمد
 یسرخ یقنبرق (یعم یعصب های ر نامتعارف به کمک شبکهینگ هوشمند تصاویلتریص و فی"تشخ"،٢بزرگ
 جامع سنجی هویت سامانه در هوشمند فیلترینگ مدل یک ی "ارائه،  " ٣)دیحسن پور حم ,فاتح منصور ,یعل

 و صدها مقاله دیگر. " ٤)و همکاران عشیریامین(سازمانی اجتماعی یها شبکه کاربران

 یا بوک فیس یا توییتر مثل مجازی یها شبکه کننده ارایه خارجی یها شرکت معمولادر عمل هم 
 شناخت برای ای  کنترلی ابزارهای و ها روش از دارند که استانداردهایی و ها مشی خط و سیاستها بر مبتنی،اینستاگرام

.کنند می استفادهو جلوگیری از آنان ... و خشونت و اخلاقی یها آسیب

 از جنسی استفاده سوء بویژه پورنوگرافی پای وقتی": است آمده بوک فیس استاندارد مجمع گزارش در مثلا
 مجهز الگوریتمی به حاضر حال در اینستاگرام.رسد می صفر به اینستاگرام و بوک فیس تحمل ،باشد میان در کودکان
 اکانت یا حذف مذکور پست درنهایت و دهد تشخیص را فیلم یا تصاویر در برهنگی درصد تواند می که است شده

 و قوانین با مغایر فیلم یا تصویر به هایشان پست از زیادی درصد که هم هایی اکانت است گفتنی. شود مسدود
 به نسبت مردم تا دهد می اجازه ما به تغییر این. شوند می مسدود نیز یابد اختصاص پلتفرم این مشی خط و ها سیاست

.................................................................................................................................................................
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 بوک فیس معمول های سیاست بر علاوه ٢٠١٩ سال در.شوند پذیرتر مسئولیت گذارند می اشتراک به که چیزی
 در کاربران تا شد مشخص اینستاگرام برای خاص طور به هم ویژه هایی سیاست و مشی خط مادر، کمپانی عنوان به

... و نژادی تبعیض تنفرآمیز، سخنان خشونت، آن، با مرتبط تبلیغات و تروریستی محتوای مستهجن، تصاویر برابر
١".شوند محافظت

 نامناسب محتوای تشخیص برای مصنوعی هوش از استفاده اجتماعی شبکه این:" کرده اعلام رسما بوک فیس یا
 قوانین خلاف که را دیگری مورد هر یا خشونت، برهنگی، که است الگوریتمی این. است داده قرار کار دستور در را

 از یکی به ارسال برای را مطالب سرعت به و درستی به بتواند باید الگوریتم این.دهد می تشخیص است، بوک فیس
 حذف را نامناسب محتوای و بشناسد را بوک فیس قوانین که فردی. کند بندی اولویت بوک فیس کارکنان

 هفته هر که گزارشی میلیون ها ده بررسی برای خودکار فناوری این از که است کرده اعلام همچنین بوک فیس.٢".کند
متخصص به را گزارش هر همینطور و دهد تشخیص را تکراری های گزارش تا کرد خواهد استفاده رسد می دستش به
 ٣.کند ارسال ای حیطه هر

 ما استاندارهای با کاملا ،کنند می اتخاذ آسیب تشخیص در خارجی یها شرکت که استانداردهاییاگر چه 
 نه و است) no nudity(  برهنگی ضد فقط اخلاقی غیر یها عکس بحث در اینستاگرام سیاست مثلا است متفاوت
کنند که برای جذب مشتری بیشتر و نفوذ تجاری در بین  ، اما به هر حال این شرکتها هم احساس می٤!!! بیشتر

. د از ابزارهای کنترلی باید استفاده کنندمخاطبین خو

 یها پیج خود مصنوعی هوش کنترلی ابزارهای از استفاده با اینستاگرام چگونه که ٥دیدیمهم  سیاسی حثابم در
. کرد حذف تروریسم یا خشونت از حمایت عنوان تحت را سلیمانی شهید بزرگوار سردار عکس حاوی

را به   ها فیلم و تصاویر و متون روی متنی زدن برچسب توانایینیز  متعددی داخلی یها سازمان و ها شرکت
یا شرکت عصر  ٧یا شرکت سبحه  ٦از جمله شرکت آرمان رایان شریف.منظور احتمالا کنترل فضای مجازی را دارند
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 هاي فضاي مجازي و مشکلات مقابله با آسیب مسالهطرح صورت : اول بخش
در لایه عمومی  ،در فضای مجازی آسیب زنندهیک  سازی آسیب فرآیند عملیات پدافندی برای خنثیهم اکنون 

پذیرد: ا مشخصات ذیل انجام میب

 و در نظر گرفتن سناریو به صورت دستی برای آن به صورت دستی و نه ماشینی آسیبتشخیص  .١

با ذهن مومنانه و انقلابی و نه اجتهادی و بر اساس آیات و روایات  .٢

غیر بر خط و نه برخط  به نحو. ٣

دستی و نه به صورت  تشخیص داده شده آسیبتولید یک پست یا کامنت بر اساس سناریوی متناسب با . ٤
ماشینی

و نه سیستماتیک  ای  در قالب  فردی یا سازمانی جزیره .٥

عدی و نه هیبریدی تک بُ . ٦

به صورت ولنگارانه تقریبا هیچ واکنشی نداریم .نیز  و در لایه دولتی

 ،در این  راه

به صورت دستی مورد توجه یکی از عملیاتگران مومن  آسیب،از کانون تولید  آسیبدر لایه عمومی ابتدا یک . ١
گیرد  می و انقلابی فردی یا سازمانی قرار

را دستی  آسیببه نحو غیر بر خط، نوع  ،ا توجه به تحلیل ذهنی مومنانه و انقلابیسپس این عملیاتگر ب .٢
دهد  می تشخیص

تک بعدی به ای  جزیره ،را به صورت دستی فردی یا سازمانی یا سناریویی  متناسب با آن پاسخ . عملیاتگر ٣
دهد می نحو غیر بر خط ودر قالب یک پست یا ریتوئیت یا کامنت

 وجود ندارد. ها آسیبتی هم که هیچ واکنشی نسبت به و در لایه دول

 توان این رویه را نمایش داد: که به صورت گرافیکی ذیل می
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 مشکلات موجود

 باشد: می این چرخه از جهت روشی دارای مشکلات ذیل

 سناریو یابی و عملیاتآسیب، بودن فرآیند در مرحله دریافت و تشخیص  دستی .1
توان  سه راه کلی را میتاثیر گذار فضای مجازی عملیات  و یابی سناریو،آسیب تشخیص و دریافت فرآینددرباره 
 :فرض کرد

 کنترل فضاي مجازي به صورت دستی امکان اول: راه
ای که اگر  گونه شود به امکان کنترل فضای مجازی به صورت دستی به عنوان پیش فرض مطرح می در این راه،

توان با کامنت  می ،افتد اتفاق میاینستاگرام در توییتر یا  ای تشکیل داد، به محض آنکه آسیبی ارتش سایبریبتوان 
 . را در زمینه آن آسیب تغییر دادفضای مجازی رنگ کلیات ، توییت و ریتوییتتولید و یا  گذاری 

 :اول راهاشکالات 
  با بازدهی کم:و هزینه زیادي از نیرو و توان  حجماشغال . 1-1

و نیرو و توان انسانی دستی بودن کار در مواجهه با فضای مجازی که دارای حجم بسیار بالایی است، 
سناریو و هم در تولید پک متناسب با ایجاد و هم در بخش  آسیبهم در بخش تشخیص  را زیادیلوجستیکی 

 طلبد. می گیرد و هزینه بالایی را می سناریو

ها را شبکه اجتماعی نامید)،توییتر،فیس بوک  و یوتیوب (اگر بتوان آن رامهای اجتماعی اینستاگ هم اکنون شبکه
های تولید شده در اینستاگرام کل دنیا به صورت ذیل است  در ایران دارای کاربران فعالی هستند. حجم پست

توییت مسیح 
 علی نژاد

به صورت  تشخیص آسیب
ذهن و با  دستی و نه ماشینی 

مومنانه و انقلابی و نه اجتهادی 
به  و بر اساس آیات و روایات

 تشخیص نوع آسیب "القای
ناامیدی" توسط عملیاتگر مومن  

 و انقلابی

کانون تولید 
 آسیب

دستی به آسیب با تولید یک  پاسخ
پست یا کامنت بر اساس 

سناریوی متناسب با آسیب 
تشخیص داده شده و در قالب  

بر اساس سناریوی ضد  پاسخ
 "القای ناامیدی"
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رشناسان است که به اعتقاد کا ١پست در ثانیه ١٠٩٣شود این حجم در سطح دنیا، آپلود  همانطور که مشاهده می

و  ٢پست در سطح دنیا  ٩٤٤٣٥٢٠٠پست در ثانیه سهم ایران است.این یعنی در شبانه روز حداقل ٢٠حداکثر 
 است. ٣پست سهم ایران ١٧٢٨٠٠٠

 شده در توئیتر و فیس بوک کل دنیا به صورت ذیل است فرستادههای  کما این که حجم توئیت

 
است که به اعتقاد  ٤پست در ثانیه ٩٦٠٣، آپلود شود این حجم در سطح دنیا همانطور که مشاهده می

پست در  ٨٢٩٦٩٩٢٠٠پست در ثانیه سهم ایران است.این یعنی در شبانه روز حداقل  ٧٠کارشناسان حداکثر 

................................................................................................................................................................. 
1. https://www.internetlivestats.com 

٩٤٤٣٥٢٠٠=٦٠*٦٠*٢٤*١٠٩٣  .٢ 

١٧٢٨٠٠٠=٦٠*٦٠*٢٤*٢٠ .٣ 

4. https://www.internetlivestats.com 
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 است. ٢پست سهم ایران ٦٠٤٨٠٠٠ و ١سطح دنیا 

 های نمایش داده شده در یوتیوب کل دنیا به صورت ذیل است کما این که حجم پست

 
است که به اعتقاد  ٣پست در ثانیه  ٩١٠٥٨شود این حجم در سطح دنیا، آپلود  همانطور که مشاهده می

پست در  ٧٨٦٧٤١١٢٠٠ پست در ثانیه سهم ایران است.این یعنی در شبانه روز حداقل  ١٠کارشناسان حداکثر 
 است. ٥پست سهم ایران ٨٦٤٠٠٠و  ٤سطح دنیا

 ١٠٠مواجهیم و در هر ثانیه با  ٦پست در ایران ٨٦٤٠٠٠٠شبانه روز با  اگر این اعداد را باهم جمع کنیم در
تعداد انسانهایی  پست داریم !!و همین امر در ١٠باشند هر ثانیه  آسیبدارای  ها درصد این پست ١٠پست!! اگر فقط 

 !افیستداشته باشند کمواجهه که قرار است با این پستها 

 گیري ارتش سایبري واقعی افندي و عدم شکلعدم هماهنگی میان عملیاتگران پد .1-2

غالبا هماهنگی خاصی میان عملیاتگران ،م به شخص فردی یا سازمانی است،قائاز آنجا که این نوع عملیاتها
بعید نیست که گاهی در تشخیص نوع حمله و سناریوی عملیات و اتفاق نمی افتد و به صورت آتش به اختیار است 

 پاسخای  گونه بههدفی و پراکندگی در پی دارد یعنی هر کسی  بی عبارت دیگر به. هم دچار خطاهای عمده گردد

................................................................................................................................................................. 
٨٢٩٦٩٩٢٠٠=٦٠*٦٠*٢٤*٩٦٠٣ .١ 

٨٢٩٦٩٩٢٠٠=٦٠*٦٠*٢٤*٧٠ .٢ 

3. https://www.internetlivestats.com 

٧٨٦٧٤١١٢٠٠=٩١٠٥٨*٦٠*٦٠*٢٤ .٤ 

٨٦٤٠٠٠=١٠*٦٠*٦٠*٢٤ .٥ 

٨٦٤٠٠٠٠=٨٦٤٠٠٠+٦٠٤٨٠٠٠+١٧٢٨٠٠٠ .٦ 
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 .و عملا ارتش سایبری واقعی محقق نمی گردد رود می گاهی تا حد تناقض با هم پیش ها دهد و این پاسخ می

 آسیبآگاه نبودن یا احاطه نداشتن عملیاتگر از بسیاري از مطالب پنهان و پیداي . 1-3

عملیاتگر از بسیاری از مطالب پنهان و پیدای حمله اطلاع ندارد و همین  ،ی از موارد عملیات دستیدر بسیار
 .شود دچار خطا گردد می باعث

 سازي مؤثر آسیب و عدم جریانحجم کم پدافند در برابر . 1-4

پذیرد و از  می با توجه به آنکه اکثر حملات فضای مجازی با دقت لازم طراحی شده و به صورت گروهی انجام
متناسب نه پذیرد که اصلا  می پدافند گاها به صورت تک نفره و گاهی چند نفره انجام،یابد می طریق هشتگ ادامه

ها و وضعیت  عملا میزان پست عبارت دیگر  به.و نه متناسب با حجم گسترده فضای مجازی ستاحمله  حجم
زی که رهبری درباره فضای مجازی گفتند، وجود سازی طبق آن چی فضای مجازی طوری است که امکان جریان

و فقط یک خشاب داشته باشیم، هرچقدر هم رگبار بگیریم عملا نمی توانیم  اگر حجم دشمن بالا باشد یعنی ندارد.
ایم لشکر دشمن  کشیم. پس نتوانسته بیست هزار آدم دارد، ما ده نفر آنها  را می دشمنتاثیر گذار آنچنانی باشیم. مثلا 

  ساز شویم. به تلاطم درآوریم و خودمان جریانرا 

 افزوده ماشین ارزش محرومیت از . 1-5

ای  دقت پردازش دارای ارزش افزوده پردازش، سرعت پردازش، ماشین حداقل در زمینه حافظه ذخیره اطلاعات،
 نماید. است که دستی شدن فرآیند ما را از این چهار ارزش افزوده ارزشمند محروم می

 کنترل فضاي مجازي توسط ماشین م:دو راه
نظریه امکان کنترل فضای مجازی توسط ماشین است.پیش فرض این راه این  توان فرض کرد، می دیگری که راه

روی جامعه  ها که با کامنت گذاری  و توییت و ریتوییت گرفتر نظر د یی برای ماشینها کنترلتوان  است که  می
.البته معمولا در این راه، ضریب آنچنانی به ماشین در  وضعیت از حالت موجود به حالت مطلوب برود ، هدف

شود و فقط  ماشین، وزن انتشار  تشخیص آسیب یا نوشتن سناریو نمی دهند و این دو کار به صورت دستی انجام می
کشد و  تولید شده اند را به دوش میهایی که به صورت دستی بر اساس سناریوی نوشته شده به صورت دستی  بسته

  نیز اشکالاتی دارد؛ نظریهکه این خبری هم از ارتش سایبری وجود ندارد. 

 راه دوماشکالات 

 اشکالات اول،دوم،سوم نظریات بالا. 2-1

با بالا  راهاشکالات چهارم و پنجم نظرات بالا را ندارد اما اشکالات اول و دوم و سوم   که این راه با وجود این
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 و تولید سناریو را دارد.  آسیبتوجه به دستی بودن تشخیص 

و دشمن  دیک اسلحه ژسه داشته باش انسانی است که  آننامیم،  که با تسامح، کاملا ماشینی می مثال این راه
این تیراندازی ممکن است به بالاخره  د.دشمن کنبه سمت شروع به رگبار گرفتن و این شخص روبرو ایستاده باشد، 
فضای درگیری را بر اساس خواسته  نمی تواند ولی  نماید  و در نتیجه دشمن را مجبور به کاری چند نفر برخورد کند

 .دکنترل کن شخص

 ي مجازي ها ي فوق هوشمند شبکهها پذیري فراوان و لو رفتن توسط الگوریتم . آسیب2-2

این الگوریتم توسط ،کند می استفادهو انتشار آن ی خاصی برای تولید محتوا ها از آنجا که ماشین از الگوریتم
قابل شناسایی و  ، ی مجازی مثل فیس بوک و توییر و به خصوص اینستاگرامها ی فوق هوشمند شبکهها سیستم

 شوند. می رهگیری بوده و به راحتی فیک تشخیص داده شده و به راحتی از گردونه خارج

 ترکیب ماشینی دستی سوم: راه
بر اساس ترکیب ماشینی دستی هدفمند است البته با وزن دهی بالا به ماشین و تا حد ممکن و  راه سوم کنترل

 کمک دستی در حد ضرورت.

تکنولوژی هنوز و  ١تواند انجام دهد دیگر منسوخ شده است کاری می گویند ماشین همه هایی که می امروز تئوری
استفاده   ٢به عنوان یک دستیار ماشینم دهد و فقط الآن از انجارا کاری  بتواند هرکه ماشین   به این نقطه نرسیده

 از آنجا کار کاملا دستی هم اشکالات بالا را داشت باید به کار ترکیبی روی آوریم.برآوردها آن است که  کنند و می
 .ای است تقسیم بندی منصفانهدستی  کاردرصد  ۳۰درصد کار ماشین و  ۷۰

 دار باشد.  هدف فقط این تقسیم بندی باید

سناریو یابی و عملیات و در نتیجه  آسیب،عدم برخط بودن فرآیند در مرحله دریافت و تشخیص . 2
 و  پدافند آن آسیبزنی و تشخیص  آسیبعدم سرعت و هماهنگی میان زمان 

و مصرف مصرف کننده  آسیببین زمان تولید  ،پذیرد می انجام غیر برخطبه صورت مواجهه  فرآیندوقتی 
افتد و این فاصله از دیدگاه متخصصین رسانه به  می فاصله ،از سویی و پاسخ متناسب با آن از سوئی دیگرپذیر  آسیب

که این امر هرگونه است " پذیر  آسیبدر جان  آسیبدیگر "نشستن  عبارت بهو  ٣طلائی زمانمعنای از دست دادن 
................................................................................................................................................................. 

1. https://www.supplychain247.com/article/machine_learning_little_black_dress_or_accessory 

2.  Accessory. 

3. Golden time. 
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نژاد  سازد.مثلا تایم لاین مسیح علی می مواجهجدی  خاصیت بودنسناریوی پاسخ دهنده را با مشکلات و بی 
باشد و این یعنی ما زمان را از  می صبح روز بعد ١٠-١٤است، در حالی که تایم لاین پاسخ به وی   ٢۲-٢٤ساعت

 باشد. می ایم درحالی که زمان در فضای مجازی و رسانه نکته طلائی حوزه تاثیر دست داده

گذارد در حالی  می پذیرد و در ساعات اولیه صبح روز بعد تاثیر می انجامدر ساعات آخر شب  ها آسیب زنیاکثر 
خسارت از ،شود که برای آشنایان با فضای مجازی و رسانه می که تشخیص حمله در ساعات میانی روز بعد انجام

 دست دادن فرصت و نداشتن سرعت عمل در عملیات،کاملا واضح و مشهود است .

 ر مرحله تشخیص،سناریو یابی و عملیاتهیبریدي نبودن فرآیند د .3
ی دنیا چه در سطح ها زنی آسیبچند وجهی نبوده و تک بعدی است.امروزه  ها زنی آسیبمعمولا پاسخ دهی به 

هیبریدی و چند وجهی شده است لذا نحوه مواجهه هم باید ،عموم مردمشرکتها و دولتها و چه در سطح سازمانها و 
عد فرهنگی آن توجه کنیم آوریم باید هم به بُ  می سخن از کنترل فضای مجازی به میانهیبریدی باشد.یعنی ما وقتی 

عد قضایی آن تا بتوانیم یک کنترل کارآمد داشته باشیم.غالبا در هم به بُ  ، عد پلیسی آنهم به بُ ، عد امنیتی آنهم به بُ 
گردد و  می شود و از سائر ابعاد غفلت می توجه یلا بُعد فرهنگی یا قضائی یا پلیسعد از ابعاد بالا مثبه یک بُ  ها کنترل

 نداشته باشد. لازمکارآمدی ،شود کنترل می همین امر باعث

 بودن و سیستماتیک نبودن فرآیند در مرحله تشخیص،سناریو یابی و عملیاتاي  جزیره .4
سیستماتیک با یکدیگر کسانی که نمی توانند این نحوه فضای مجازی را برتابند هیچ ارتباط متاسفانه هم اکنون 

عبارت دیگر در کنترل فضای مجازی ما نیاز به ارتباط سیستماتیک کنترلی داریم و امروزه دغدغه مندان  ندارند.به
کنند ویا اگر با یکدیگر ارتباط داشته باشند  ای عمل می فضای مجازی یا با یکدیگر ارتباطی ندارند و هر کدام جزیره

ای نیست که چندین سازمان به نحو تاثیر و تاثری با هم مثلا روی یک  گونه یعنی به این ارتباط، سیستماتیک نیست
پذیر با هم تعامل داشته باشند.مثلا در این سیستم وقتی ابتدا کار فرهنگی قضایی انجام  پست و آسیب زننده و آسیب

شد و اگر طبق این ارزیابی نتایج پذیرد باید به صورت سیستماتیک روندی برای ارزیابی مرحله قبل وجود داشته با می
لازم در مرحله قبل حاصل نشد، روند به سیستم  پلیسی سپرده شود و دوباره به صورت سیستماتیک ارزیابی گردد و 
اگر نتیجه لازم را نداشت به سیستم قضایی سپرده شود و ... و لازمه این امر آن است که چنین ارتباط سیستماتیکی 

 وجود داشته باشد.

 مومنانه و نه مجتهدانه بودن فرآیند در مرحله تشخیص،سناریو یابی و عملیات .5
و در زمینه تشخیص نوع حمله عملیات از تجربیات  هستند مومن و انقلابی ان ما اشخاص عملیاتگرهم اکنون، 

ما اسم این نوع که ناشی از آیات و روایات است هم ند که تا حدی نک می و اطلاعات مومنانه و انقلابی خود استفاده
گذاریم اما ما در مواجهه با فضای مجازی نیاز به نقطه  تشخیص را عملیاتگری بر اساس ذهن مومنانه و انقلابی می
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هم در تولید .زنی داریم یعنی هم دقیقا باید آسیب مربوطه شناخته شود و هم سناریوی متناسب با آن دقیقا فهم شود
 هم ... محتوای پشتیبان باید دقیق عمل کرد و

و  فوق العاده و ماوراء طبیعی آیات و روایات فرآیند در مرحله  غنیعدم استفاده از ظرفیت  .6
 تشخیص،سناریو یابی و عملیات

ظرفیت غنی و  و استفاده از  آیات و روایاتدر خیلی از موارد کنشگران کنترلی فضای مجازی توجهی به  متاسفانه
روایات در مرحله تشخیص،سناریو یابی و عملیات ندارند و معمولا یا با استفاده فوق العاده و ماوراء طبیعی آیات و 

 کنند. می از ذهن مومنانه خود و یا با استفاده از آنچه در علوم غربی تولید شده است این فرایند را طی

ری در به صورت دقیق و حتی قدرت پیش بینی و آینده نگ آسیبتوانایی تشخیص  در حالی که آیات و روایات
باشند که  می و همچنین سناریوی متناسب با حمله را داراآسیب و آسیب زننده و آسیب پذیرنده را دارا بوده زمینه نوع 

 باید از آن استفاده کرد.

 عدم پشتیبانی محتوایی از سناریو .7
در حالی  با خروجی عملیاتی یکسان است آسیبدر کنشگری کنترلی فضای مجازی، سناریوی متناسب با  غالبا

آماده شود و سپس بر اساس آن بسته محتوایی پشتیبان آماده  آسیبکه باید در یک مرحله سناریو متناسب با 
رفع آوارهای ناشی از یک آسیب است که این سناریو باید در قالب راه حل کلی برای  ،دیگر سناریو عبارت بهگردد.

عبارت بهتر  قرار گیرد تا عوارض آسیب برطرف گردد و بهیک بسته با چند جمله،داستانک،ضرب المثل،توئیت و ...
ها در فضای مجازی قرار میگیریم ابتدا باید آنها را دسته بندی کنیم و دسته  وقتی در مواجهه با حجم انبوهی از آسیب

تقیم از که استفاده مس ها وجود دارد گذشته از این بندی آنها بدین معناست که سناریوی یکسانی برای جمعی از آسیب
هایی که  سناریوها اثر مثبت چندانی ندارد اگر هم بخواهیم حجم انبوهی از پاسخ به آسیب را راهبری کنیم باید بسته

 متناسب با این سناریو آماده شده اند را آماده نماییم.

 عدم تحقق ارتش سایبري .8
ت ارتش سایبری که از طرف یک در غالب موارد در بین کنشگران فضای مجازی هیچ ارتباط تشکیلاتی به صور

فرمانده فرماندهی شوند و دارای مراتب بوده و اجرای اوامر در آنها به صورت سلسله مراتبی باشد، وجود 
نمی توان که  اینارتباط کنشگران کنترل فضای مجازی باید سیستماتیک باشد باید با توجه به که  اینجدای از ندارد.

 لو و فراوان پذیری آسیبش برد(به خاطر معذوری که در بالا ذکر کردیم مبنی برکار را به صورت تمام ماشینی پی
و عدم امکان  ها پیای  مثل اینستاگرام و طبیعتا بسته شدن  مجازی یها شبکه هوشمند فوق یها الگوریتم توسط رفتن

ای را تشکیل داد و به موقع از مزایای ارتش در زمینه عدم تشخیص فیک با ارسال  ارتش سایبری کرول و کرپ بعدی)
 اطلاعات به صورت کلیک جداگانه استفاده کرد .
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 گاندید آسیبو  آسیب زنندهفیدبک نهایی اثرات عملیات روي  عدم دریافت .9
دارد، هیچ جایی هم که بتوان از معمولا چون هیچ نظام سیستماتیکی برای کنترل فضای مجازی وجود ن

خروجی کار کنترل فیدبک گرفته و آن را تحلیل کرد وجود ندارد و همین امر باعث شده ارزیابی دقیقی از فضای 
 مجازی وجود نداشته باشد.

 صورت مساله دوم: راه حل کلی بخش 
فرآیندها تا حد ممکن و عمل بخش اول باید همه فرآیندها را بر اساس ماشینی شدن اساسی  تمشکلابرای حل 

دستی در حد ضرورت،هیبریدی عمل کردن،فعالیت سیستماتیک،عمل برخط و آنلاین،به صورت اجتهادی و نه 
ذهن مومنانه،با استفاده از ظرفیت آیات و روایات همراه با بسته پشتیبانی متناسب با سناریوی طراحی شده و با اتکاء 

 این کار استقصاء تمامی مراحل این فرایند است:بر ارتش سایبری طراحی نمود.لازمه 

 برخطبه صورت  ها پستو کرپ جمع آوری و کرول ) الف

 برخطبه صورت  کاربر یا هشتگای  کشف هویت و اطلاعات و ارتباطات شبکه) ب

 برخطبه صورت  آسیب بر اساس آیات و روایاتفهم ماشینی تشخیص  ج) طراحی

 اجتهادی و برخطبه صورت  اساس آیات و روایات ماشینی برسناریو نویسی  طراحی د)

 برخطبه صورت ی تهیه شده ارتش سایبری بر اساس سناریوای و پشتیبانی  هـ) تهیه بسته تغذیه

 ارتش سایبری سیستماتیک طی یک اپ و به صورت برخط ) تشکیل، مدیریت و ارتباط وثیق باو

 گاندید آسیب و آسیب زنندهگرفتن فیدبک نهایی اثرات عملیات روی ز)

تمامی پستها چه به صورت عمومی چه به صورت سیستمی تعبیه شود  که ابتدا  مرحله اولدر لذا لازم است 
کانون حمله که گاها به صورت فردی و گاها به صورت سیستم،  مرحله دومخصوصی جمع آوری شده، سپس در 

ارتباط تمامی آنها با هم و عناصر هویتی و و  تشخیص داده ماشینیشود را به صورت  می انجامای  جمعی و جبهه
، یادگیری ٢، دیتا کاوی١متن کاوی ، با عملیات ماشینیمرحله سومشوند سپس در  تاثیر گذار آنها تشخیص داده

که با  یی این تحلیل را به سیستمها کاملا تحلیل شود وخروجی آسیبمتن منبع ، ٤، پردازش طبیعی ماشینی٣ماشینی

................................................................................................................................................................. 
1. Textmining. 

2. Datamining. 

3. Machine learning. 

4. Nlp. 
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مرحله در  سپسنوع حمله را تشخیص دهد بسپارد و ،تواند بر اساس آیات و روایات می ی بالاها تکنولوژیاستفاده از 
با استفاده از تکنولوژی بالا و متناسب با آسیب تشخیص داده شده سناریوی لازم بر اساس آیات و روایات  چهارم

 .آماده گردد بسته پشتیبانی بر اساس این سناریو،نقشه عملیات یا  پنجممرحله استخراج شده و در 

ی تولید شده با نقشه عملیات را ها پک،ارتش سایبریو مدیریت سامان دادن تشکیل و ضمن   ششممرحله در 
با ارسال کامنت یا تولید عملیات را ها،  ا ویرایش یا ارسال مستقیم پکبد تا آنها ادر اختیار آنان قراردطی یک اپ 

به ارزیابی  ،یافتگان آسیبضمن اخد فیدبک لازم از منبع حمله و  هفتممرحله در  ونمایند  توئیت یا ریتوئیت کامل
 .و در صورت لزوم تصحیح خطاهای لازم انجام پذیرد

غیربرخط ای  دستی جزیرهثانیا ولنگاری نگاه دولتی به فضای مجازی و اولا را در مقابل کنترل ل این فرایند ک
نامید که باید به تبعیت از رهبر انقلاب کنترل مدبرانه  بودن، مومنانه و نه بر اساس آیات و روایات دلسوزان انقلاب 

 نمودار آن به شرح ذیل است.

 صورت مساله اي  سوم: امکان سنجی راه حل مرحلهبخش 
 2برخطبه صورت  ها پست 1و کرپجمع آوري و کرول . 1

که از آن تعبیر به کرول  ها، ی اجتماعی یا وب سایتها دی در شبکهای  ی یکها تهیه پست تخلیه و جمع آوری و
ی اجتماعی خودشان به صورت وب سرویس ها یک امر متعارف و ممکن بوده و اصولا امروزه شبکه،شود می و کرپ

آماری که در بالا راجع به  بادهند. می به منظور کارهای تبلیغاتی قرار ها اطلاعات کاربرانشان را در اختیار شرکت
 اصلا برای ماشین،جمع آوری پستها تا این اندازه،  کار سخت و غیر ممکنی نیست. های مربوطه ارائه دادیم، پست

 برخطبه صورت  کاربر یا هشتگاي  کشف هویت و اطلاعات و ارتباطات شبکه. 2
کشف الگوی ارتباطی میان کاربران یک  ،یی که امروزه شرکتهای نرم افزاری انجام میدهندها یکی از فعالیت

توان  که با یک جستجوی ساده در اینترنت می باشد می است و لذا یک امر کاملا ممکن ٣شبکه اجتماعی و تحلیل آن
 .٤امکان آن را به دست آورد

................................................................................................................................................................. 
1. Crowl & Crapt. 

2. Online. 

3. social network analysis. 

 سحاب کاوی دهند و در ایران هم برخی از شرکتها مثل داده صدها شرکت دیگر امروزه این خدمات را انجام می فیس بوک و توئیتر و .٤
 کنند. ار را میعملا این ک و ...هم https://novinhub.com/analyzeهاب. ، نوینhttps://tagminer.ir پرداز با محصول تگ ماینر
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به صورت  آسیب بر اساس آیات و روایاتفهم ماشینی تشخیص  . طراحی3
 برخط

اولین کاری که ما بعد از دریافت پست باید انجام سنجی همین قسمت باشد.ترین بخش این امکان  شاید سخت
پست را بفهمد یعنی اگر قرار است ما از  آسیب،شناسی آیات و روایات آسیببر اساس  ،دهیم، این است که ماشین

اگر آنگاه فهمانیم و از دیدگاه آیات و روایات را ب آسیبمزایای ماشین استفاده کنیم، باید بتوانیم به ماشین نحوه فهم 
 .آید به کمک ما می توانست بفهمد،ماشین 

 فهم ماشین ) الفهمانگونه که از عنوان این مطلب پیداست، این مطلب دارای دو بخش است:

 فهم آسیب از دیدگاه آیات و روایات توسط ماشین.) ب

 فهم ماشین . 3-1

پذیرد که کاملا یک امر ممکن است  می انجام ١ معمولا فهماندن ماشینها از طریق تکنولوژی یادگیری ماشینی
خواهیم به یک  بچه یاد بدهیم که چه چیزی   افتد، تصور کنید می در یادگیری ماشینی چه اتفاقی میکه  این فهم.برای 

خواهیم آن را  های مختلفی از چیزی که می ی نمونهعبارت بهموبایل است؟ یک موبایل ساده و یک موبایل هوشمند و 
کند، بعد این الگوریتم را بر  های مختلف استخراج می دهیم. ذهن بچه الگوریتمی از نمونه توضیح دهیم، نشان می
دهیم، از بین اینها ذهن بچه  دهد. مثلا ده موبایل به بچه نشان می تطبیق می،حال ندیده است مورد جدیدی که تابه

ها یک صفحه  شود که همه گوشی متوجه می بط صوتضکند، بعد تفاوتش را با یک  یک مفهوم کلی استخراج می
فهمد. در واقع ذهن بچه از روش بُردارها استفاده  کلید اعم از مجازی یا واقعی دارند و تفاوتش را با دیگر اشیاء می

 دهد.  ها را با یکدیگر ارتباط می کند و این ماتریس کند و مابه إزای هر جسمی یک ماتریسی تعریف می می

اند .مثلا وقتی متن جمله  "من ورزشکارم" را  ادگیری را که انسانی بود، در یادگیری ماشینی هم پیاده کردهحال این ی
دهیم و  ای مربوط به ورزش است و نُه جمله دیگر هم درباره ورزش به ماشین یاد می گوییم این جمله داریم، به ماشین می

ن الگوریتم و نقطه مشترک بین ده جمله اول را میفهمد.حال اگر ها هم درباره ورزش است.حال ماشی گوییم این جمله می
کند که آیا این جمله در  فهمد .یعنی نگاه می جمله یازدهم و دوازدهم را به ماشین بدهیم،ماشین،موضوع آن را می

 داند . رزش میکند یا خیر و اگر صدق کرد آن را جمله مربوط به و الگوریتمی که از ده جمله بالا به دست آورده صدق می

ای را به ماشین به عنوان تست  حال اگر این کار را درباره صدها موضوع دیگر هم انجام دهیم و جمله
 تواند موضوع این جمله را از بین صدها موضوع تشخیص دهد.ما در این بین چند چیز داریم  بدهیم،ماشین می

................................................................................................................................................................. 
1. MachinLearning. 
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گویند که هم اکنون  ١معلوم کردیم که به آن دیتاستای که به ماشین دادیم و موضوع آنها را  . جملات نمونه١
 ٢های متنوعی در زمینه موضوعات گوناگون وجود دارد دیتاست

 گویند ٣. موضوعاتی که روی جملات نمونه قرار دادیم که به آن لیبل٢

که  ندک می، درباره جملات مربوط به  یک موضوع پیدا میشود. الگوریتمی که طبق کدهایی که به ماشین داده ٣
 .گویند ٤به آن آموزش

 .گویند٥دهیم،نمونه تست  هایی که به عنوان تست و درستی سنجی یا راستی آزمایی به ماشین می . نمونه٤

  ٦، دسته بندی یا رده بندی یا کلاس بندی یا تگ زنی روی جملات متنییادگیری ماشینینوع  به این
های اجتماعی از این  ها و شبکه ست و بسیاری از سایتکه امروزه در دنیا بسیار مشهور و ممکن ا.گویند می

 .٧کنند .ازجمله موتور جستجوی گوگل تکنولوژی استفاده می

های خانم مسیح علینژاد یادگیری شده و نمونه تست آن را در ذیل  نمونه آن سامانه ذیل است که راجع به توئیت
 توانید ببینید. می

 
................................................................................................................................................................. 

1. DataSet. 

2. https://en.wikipedia.org/wiki/List_of_datasets_for_machine-learning_research. 

3. Label. 

4. Train. 

5. Test Simple. 

6. Text classification. 

7. https://developers.google.com/machine-learning/guides/text-classification. 
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خواهیم آسیب متنی که مسیح علینژاد در فضای مجازی تولید کرده است را بدانیم. کافی است  تصور کنید ما می
های  کنید کلمه چهارشنبه که کلمه پرتکرار در توئیت یک جمله ایشان را به سامانه بدهیم .همانگونه که مشاهده می

های مسیح علینژاد دارد، دانسته  تاستی که راجع به توئیتمسیح علینژاد است به سامانه داده شده و سامانه از روی دی
"علیه حجاب" است.در نگاه اول هیچ ربطی بین کلمه "چهارشنبه" و لیبل "علیه حجاب " که این متن دارای لیبل  

چهار را شناسایی کنیم چون مسیح علینژاد این کلمه را برای  آسیبوجود ندارد اما با یادگیری ماشین ما توانستیم این 
گیرد و فهم درست ماشین هم از کلمه چهارشنبه در منظومه  می است به کار "بر علیه حجاب "شنبه سفید که بحثی

 ی مسیح علینژاد هم همین بوده است.ها دیتاستی توئیت

البته یادگیری ماشینی و گونه رده بندی متن آن دارای انواع مختلفی است که بهترین روش آن یادگیری فعال 
کند و ماشین این  های جدیدی را به دیتاست اضافه می شود که دائما نمونه نی یک خبره به سیستم وصل میاست.یع

نماید و بدین ترتیب ماشین روز به روز و نمونه به نمونه! فهمیده تر شده و  نمونه جدید را در فرایند آموزشش وارد می
 گردد. خطایش کمتر می

شود الگوریتم  یعنی ده عکس به ماشین بدهیم و با کدهایی که به ماشین  داده می و اگر این اتفاق راجع به عکس بیفتد
ارتباط میان یک عکس با یک موضوع را کشف کند و بتواند موضوع عکس نمونه جدید را تشخیص دهد،به آن دسته بندی یا 

ر و ممکن است و بسیاری از گویندکه امروزه در دنیا بسیار مشهو می  ١رده بندی یا کلاس بندی یا تگ زنی روی عکس
که نمونه آن سامانه ذیل  ٢کنند .ازجمله موتور جستجوی گوگل های اجتماعی از این تکنولوژی استفاده می ها و شبکه سایت

 توانید ببینید. مکان یادگیری شده و نمونه تست آن را در ذیل می ١٠٠است که راجع به تصاویر 

 
................................................................................................................................................................. 

1. Image Classification. 

2. https://cloud.google.com/ai-platform/training/docs/algorithms/image-classification-start. 
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 حرم رضوی تشخیص داده است.که ماشین به درستی، رده این عکس را 

شود، الگوریتم  و اگر این اتفاق راجع به فیلم  بیفتد یعنی ده فیلم  به ماشین بدهیم و با کدهایی که به ماشین داده می
ارتباط میان یک فیلم با یک موضوع را کشف کند و بتواند موضوع فیلم  نمونه جدید را تشخیص دهد به آن دسته بندی یا 

گویند که امروزه در دنیا بسیار مشهور و ممکن است و بسیاری از  می ١لاس بندی یا تگ زنی روی فیلم رده بندی یا ک
  ٢کنند .ازجمله موتور جستجوی گوگل های اجتماعی از این تکنولوژی استفاده می ها و شبکه سایت

ی فهم ماشین استفاده کرد که های دیگری هم برا البته این اندازه برای فهم ماشین کافی نیست و باید از تکنولوژی
کنیم تا ثابت کنیم فهم ماشین کار خیلی سختی نیست و امروزه  در این قسمت به چند تکنولوژی دیگر هم اشاره می

 هوش مصنوعی متصدی همین کار شده است.

 توان اشیاء داخل یک عکس را تشخیص داد و می تکنولوژی است که بر اساس آن، ٣نشانگر شیء الف)

اشیاء داخل عکس را ،با وارد کردن عکس توسط کاربر که  ٤دنکن می از این تکنولوژی استفاده ی زیادی ها سامانه
 ای از آن است سامانه ذیل نمونه .دنبر می و نام کردهمشخص 

 
................................................................................................................................................................. 

1. Video classification. 

2. https://cloud.google.com/video-intelligence/automl/docs/beginners-guide. 

3. Object Detection. 

 https://www.tensorflow.org/lite/examples/object_detection/overviewمثل  .٤
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کنید ماشین، وجود یک نوع خاص از اسلحه، وجود یک شخص،وجود صورت یک  همانگونه که مشاهده می
هایی که در بالا  ص را در عکسی که در فضای مجازی وجود دارد را  بر اساس الگوریتمشخص،وجود لباس یک شخ

 فهم کرده است. ١ذکر کردیم

توان هویت یک شخص را در یک عکس معین  می این تکنولوژی به وسیله.  ٢هویت یاب صورت ب)
هویت این اشخاص  ،کاربرپس از گرفتن یک عکس محتوی یک یا چند شخص از  توانند  ی زیادی میها کرد.سامانه
 مثل سامانه ذیل.٣دنرا اعلام کن

 
، بر را در عکسو آقای پوتین هویت رهبر معظم انقلاب اسلامی ، ماشین فرمائید می همانگونه که مشاهده

 کرده است. فهم  ٤هایی که در بالا ذکر کردیم اساس الگوریتم

ی ها معین کرد.سامانه فیلمتوان هویت یک شخص را در یک  این فیلم میبه وسیله  .٥هویت یاب صورت ج)
 .٦تواند هویت این اشخاص را اعلام کند می محتوی یک یا چند شخص از کاربر فیلمپس از گرفتن یک  مختلف 

................................................................................................................................................................. 
 .از همین مقاله ١٤ص .١

2. Face Recognition. 

 .https://www.tensorflow.org/js/modelsمثل . ٣

 .از همین مقاله ١٤ص .٤

5. Face Recognition. 

 /https://aws.amazon.com/de/rekognitionمثل  .٦
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 مثل سامانه ذیل

 
 کرده است. فیلم را  فهم در  بازیگر هویت ، ماشین فرمائید می همانگونه که مشاهده

توان از  می از آنجا که تشخیص جنسیت اشخاص امروزه اهمیت زیادی پیدا کرده است ١نشانگر جنسیت د)
های زیادی این کار  سامانهجنسیت و تا حد زیادی سن اشخاص را در یک عکس تشخیص داد.این تکنولوژی، طریق 

 مثل سامانه ذیل ٢دهند را انجام می

 

................................................................................................................................................................. 
1. Gender Detection. 

2. https://www.intechopen.com/chapters/17748. 
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 کرده است. عکس را  فهم در  اص ، جنسیت و سن اشخفرمائید ماشین می همانگونه که مشاهده

 ها موجود در داخل برخی از عکسیا کاراکترهای تواند متن  می ژیکنولوتاین  ١مبدل کاراکتر به فونت Ocrه:
دهند  های زیادی این کار را انجام می .سامانهی درشت فضای مجازی)را به متن واقعی تبدیل کندها (عکس نوشت

 مثل سامانه ذیل٢

 
کنید ماشین، متن داخل عکس را که مشتمل بر یک متن و یک شماره تلفن بوده، فهم  مشاهده میهمانگونه که 

 کرده و در بالا عنوان کرده است.

 دیدگاه آیات و روایات توسط ماشیناز  آسیبفهم . 3-2

است روی  هایی که قرار با توجه به دیدی که در بالا از یادگیری ماشین پیدا کردیم کافی است در این قسمت لیبل
عبارت بهتر کافی است ما  هایی باشند که از دل آیات و روایات استخراج شده اند.به متن یا عکس قرار بگیرند،آسیب

آیات و روایات تولید  دلهایی که از  هایی که در فضای مجازی وجود دارد را با آسیب هایی از متن یا عکس نمونه
های جدید فضای مجازی را بر  یم تا ماشین بلد باشد از این به بعد، متنشده، لیبل بزنیم و آن را به ماشین آموزش ده

های قرآنی و روایی آموزش دیده،لیبل بزند.واگر ما بتوانیم چنین کاری کنیم در حقیقت  اساس آنچه از آسیب

................................................................................................................................................................. 
1. Ocr. 

 .https://www.onlineocr.netمثل  .٢



 هاي فضاي مجازي به صورت برخط... وار آسیب برانه ماشینی انسانی ترکیبی منظومهرل مدکنتوش ر

 

۱۸۵ 

 های متنی یا عکسی فضای مجازی را تشخیص دهیم. توانستهایم آسیب

آیات و روایات استخراج کرده باشیم حال سؤال آن است  دلها را از  لا آسیباما این امر مستلزم آن است که ما قب
 سازی آن چیست؟ که اولا آیا این امر ممکن است  و ثانیا بر فرض امکان، روش عملیاتی

کنند، در کجا  هایی را که قرآن و روایات مطرح می پاسخ به این سؤال مرهون پاسخ به این مطلب است که آسیب
 توان آنها را کشف کرد؟ و چگونه میقرار دارند 

 های قرآن در دو لایه از قرآن قرار دارند: در پاسخ به این مطلب باید گفت آسیب

 الف: لایه مفهوم عناصر و کلمات قرآن و روایات.

 های مسند الیه یا مسند قرآن و روایات. ب:لایه

از جمله لایه اجزاء جملات و لایه عناصر های مختلفی است  در توضیح باید گفت که قرآن وروایات دارای لایه
اجزاء.یعنی قرآن و روایات دارای جملاتی است که این جملات دارای جزء مسند الیه،مسند و ربط یا موضوع و 

ب که مرکگویند.همچنین این اجزاء جملات یا ساده اند یا  محمول و رابطه هستند که به آنها لایه اجزاء جملات می
شوند و اگر مرکب باشند دارای عناصری هستند که به آنها عناصر، اجزاء گویند که  ان عناصر میاگر ساده باشند، هم

 شود. شکل ذیل و مثال آن گویای مطلب است. همان مفاهیم و کلمات قرآنی و روایی می
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ماشین چگونه عبارت دیگر  ها برسیم؟به شود که چگونه به این دو لایه برای رسیدن به آسیب اما باز سؤال می

 ها را در این دو لایه کشف کند؟ آسیب

های هوش مصنوعی مربوط به آیات و  روایات وجود دارد که اگر بتوانیم این دو  خوشبختانه دو ابزار در بحث
 ها را در این دو لایه کشف کنیم.این دو ابزار عبارتند از: ابزار را بسازیم،می توانیم آسیب

 .Ontology در لایه مفهوم عناصر و کلمات قرآن یا آنتولوژی یبآسابزار مربوط به کشف  )الف

 .Tripleی مسند الیه یا مسند قرآن یا تریپل ها در لایه آسیبابزار مربوط به کشف  )ب

 .1در لایه مفهوم عناصر و کلمات قرآن یا آنتولوژي آسیبابزار مربوط به کشف  .3-2-1

در رشته فلسفه مطرح شد . هستی شناسی به عنوان یکی از مفهوم هستی شناسی یا آنتولوژی نخستین بار 
ی جهان از طریق رده بندی جامع ها و موجودیت اشیاءی رشته فلسفه، به مطالعه وجود و هستی ها مهمنرین شاخه

مفهوم گیری  متخصصان هوش مصنوعی با وام ها، . به دلیل نیاز به ابزاری برای طبقه بندی مفهوم ٢پردازد می آنها
مفهوم هستی شناسی به دیگر قلمروها  ،پرداختند. از این طریق ها به توصیف مفهوم ،شناسی از رشته فلسفه هستی

زبان شناسی و غیره نیز راه یافت. برای آنتولوژی در متون هوش مصنوعی تعاریف  ،وب معنایی ،مانند کتابداری

................................................................................................................................................................. 
1. Ontology. 

2. https://www.nlai.ir/web/researcharchive/news-detail/-/asset_publisher/WIYfEK6HlX8e/content/--9-51. 
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 توان یافت. دو مورد از این تعاریف عبارتند از می گوناگونی

ورت صرا به  ها تولوژی یک مدل مفهومی است که موجودیتهای واقعی در یک دامنه خاص و روابط بین آنآن. ١
 ١کند می صریح و رسمی مدلسازی

 ٢.کند می کلمات و مفاهیم مورد استفاده جهت توصیف و نمایش یک دامنه را تعریف،یک آنتولوژی. ٢

توان تعریف و توصیف مفاهیم و رده بندی آنها را  می کارکرد آنتولوژی آن است که با آنتولوژی ،خلاصه
 کرد. تعیین

را در لایه مفهوم عناصر و کلمات قرآن پیدا کرد ؟ و  ها آسیبتوان  می این است که چگونه با این ابزار سؤالحال 
پاسخ آن است که وقتی مفاهیم یک دامنه مثل دامنه قرآنی و روایی رده بندی شدند بی شک یکی از این 

ی قرآنی و روایی ها آسیباست.یعنی کافی است که ما یک کوئیری از آنتولوژی در دامنه  ها آسیب ا،ه رده
بگیریم.البته لازمه این کار وجود آنتولوژی ساخته شده از مفاهیم قرآنی و روائی است که خوشبختانه این آنتولوژی 

 ٣هم اکنون وجود دارد.

 4ي مسند الیه یا مسند قرآن یا تریپلها در لایه آسیبابزار مربوط به کشف  .3-2-2
توان مرکب از سه قسمت دانست و آن را سه  را میشود، مثلا "داریوش منوچهر را زد"  ای که بیان می هر جمله

 .یا فاعل، مفعول، گزاره قسمت کرد: مسند، مسندالیه و فعل که حالت ربطی دارد

مسندی دارند که از طریق فعلِ "زدن" باهم ارتباط  "منوچهر" نقش مفعول و،"داریوش" نقش فاعل و مسند الیهی
محل "با رابطه  "مدینه "و "امام حسن ع""امام حسن ع در مدینه متولد شد" که ارتباطی بین یا مثلا  کنند . می پیدا
 کند. می برقرار "تولد

معنایی است که باشد و این واحد  واحد معنایی که در نزدیکترین ارتباط با جمله است،اجزاء سه تایی می
 تواند نشان دهنده آسیب باشد. می

................................................................................................................................................................. 
1. http://protege.ir/%D8%A7%D9%86%D8%AA%D9%88%D9%84%D9%88%DA%98%DB%8C-%DA%86% 

DB%8C%D8 %B3%D8%AA/ 

2. https://b2n.ir/b14185. 

3. https://corpus.quran.com. 

4. Triple. 
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آید آن است که ماشین از کجا بداند که یک جزء سه تایی نشان دهنده یک آسیب  اما سؤالی که پیش می
است؟جواب با توجه به ابزاری که از آنتولوژی در بالا معرفی کردیم واضح است.با توجه به آنکه اجزای یک جزء سه 

بهتر اگر یک جزء  عبارت بهبودن آن را فهمید. ،آسیبتوان از طریق آنتولوژی می مه قرآنی استعنصر و کلتایی، یک 
باشد،آن جزء سه تایی  آسیباز اجزاء سه تایی که یک عنصر و کلمه قرآنی است با توجه به آنتولوژی قرآنی دارای رده 

 است. آسیبدارای یک 

ذِ را طراحی کرده ایم  حال آن را روی آیه ( ساز خوبیسه گانه فرض کنید موتور  به عنوان مثال، نْ ینَ یإِنَّ الَّ
َ
ونَ أ حِبُّ

ذِ  یعَ الْفَاحِشَةُ فِ یتَشِ  لِ یالَّ
َ
نْ  یمٌ فِ ینَ آمَنُوا لَهُمْ عَذَابٌ أ هُ یالدُّ نْتُمْ لاَ تَعْلَمُونَ یا وَالآخِْرَةِ وَاللَّ

َ
روشن کرده  )١٩(نور:  )عْلَمُ وَأ

ذِ بخش  ( ،ایم اگر موتور خوب عمل کند نْ تَشِ ینَ یالَّ
َ
ونَ أ ها یا مسند  ) را جدا کرده و در قسمت فاعلعَ الْفَاحِشَةُ یحِبُّ

لِ دهد و بخش ( قرار می  ها الیه
َ
نْ  یمٌ فِ یهُمْ عَذَابٌ أ  ها یا مسند ها کند و در قسمت مفعول می )  را هم جداا وَالآخِْرَةِ یالدُّ

 .دهد ) را هم به عنوان رابط قرار می لَ و بخش ( دهد  می قرار

ذِ (حال با توجه به آنکه بخش  نْ تَشِ ینَ یالَّ
َ
ونَ أ است که این کلمه از  )الْفَاحِشَةُ مشتمل بر کلمه ( )عَ الْفَاحِشَةُ یحِبُّ

ذِ (باشد پس این بخش آسیب است و ماشین  جهت آنتولوژی درای رده آسیبی می نْ تَشِ ینَ یالَّ
َ
ونَ أ  )فَاحِشَةُ عَ الْ یحِبُّ

 کند. (کسانی که دوست دارند فحشاء را اشاعه کنند) را به عنوان آسیب معرفی می

مسند الیه یا های قرانی و روایی را در لایه  توانیم آسیب پس اگر یک بانک تریپل از آیات و روایات داشته باشیم می
 شناسائی کنیم.مسند قرآن یا تریپل 

 اجتهادي و برخطبه صورت  ی بر اساس آیات و روایاتماشینسناریو نویسی  طراحی .3-2-3
 ها را در آیات و روایات تشکیل دادیم.اگر استقرائی در سه تایی ها همانگونه که در بالا ذکر کردیم ما سه تایی

 آسیبسناریوی قرآن برای رفع آن ها، توان به این نتیجه رسید که همیشه یکی از اجزاء سه تایی می انجام شود
که  اینی عبور نمی کند الا و آسیبدیگر به عنوان یک قاعده طلایی باید بیان کرد که قرآن از کنار هیچ  عبارت بهاست.

در آن قرار دارد وجود دارد و یا در سه  آسیبدهد و این راه حل یا همان سه تایی که  می راه حلی درباره آن ارائه
ذِینَ ( آسیبتوان راه حل را پیدا کرد.مثلا در سه تایی بالا  می با هم ها ی دیگر که از طریق ارتباط سه تاییها تایی الَّ

نْ تَشِیعَ الْفَاحِشَةُ 
َ
ونَ أ نْیا ((کسانی که دوست دارند فحشاء را اشاعه کنند) است و راه حل  )یحِبُّ لِیمٌ فِی الدُّ

َ
هُمْ عَذَابٌ أ

 گیرند. ) با هم ارتباط می لَ که از طریق ()  وَالآخِْرَةِ 

نْیا وَالآْخِرَةِ (حل قرآن برای آسیب  یعنی راه لِیمٌ فِی الدُّ
َ
نْیا ()،  لَ اختصاص ()  هُمْ عَذَابٌ أ لِیمٌ فِی الدُّ

َ
هُمْ عَذَابٌ أ

عذاب الیم در دنیا و آخرت است.عذاب آخرتی که معلوم است اما اختصاص عذاب دنیایی چگونه )  وَالآخِْرَةِ 
نْ تَشِیعَ الْفَاحِشَةُ (گوید اختصاص عذاب الیم به  ی میاست؟یعنی اگر همین جا کار را رها کنیم کس

َ
ونَ أ ذِینَ یحِبُّ  )الَّ
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تواند راه حل باشد؟ (کسانی که دوست دارند فحشاء را اشاعه کنند) چه معنایی دارد و چگونه می

ا هم باید از طریق ارتباط اجزاء سه گانه ب ها خوبی است و باید در راه حل سؤال سؤال،باید در جواب گفت این 
.در همین مورد بالا قرآن و که قابل لمس و اجراء برای شخص باشد ١تا جایی پیش رفت که به یک سناریوی فیزیکی

توانیم از عذاب الیم دنیوی به  های الیم دنیوی را برشمرده اند مثلا تحقیر حال می روایات در جای دیگر، عذاب
ذِ (ی قرآنی برای آسیب تحقیر برسیم و آن را به عنوان یکی از سناریوها نْ تَشِ ینَ یالَّ

َ
ونَ أ (کسانی که  )عَ الْفَاحِشَةُ یحِبُّ

دوست دارند فحشاء را اشاعه کنند) معرفی کنیم و این کاملا یک امر ممکن است.

به صورت ي تهیه شده ارتش سایبري بر اساس سناریواي و پشتیبانی  . تهیه بسته تغذیه3-2-4
 برخط

و ...داشته باشیم که با توجه به  ها ،جملات زیبا،داستانکها از اشعار، ضرب المثل حال اگر بانک اطلاعاتی
یی متناسب با سناریوی درخواستی مشتمل بر اشعار، ضرب ها توان بسته می تگ گذاری شود،سناریوهای قرآنی

و ... که دارای تگ این سناریو هستند تولید کرد و در اختیار ارتش سایبری قرار داد  ها ،جملات زیبا،داستانکها المثل
و این یک امر کاملا ممکن و شدنی است.

ارتش سایبري سیستماتیک هیبریدي طی یک اپ و به  مدیریت و ارتباط وثیق با ،. تشکیل3-2-5
 صورت برخط

هوشمند همراه بوده و بتواند یک پک را دریافت  تشکیل و مدیریت یک ارتش سایبری که دارای یک اپ گوشی
که دارد این بسته را حذف یا ویرایش یا مستقیم به صورت توئیت یا ریتوئیت یا کامنت منتشر ای  کرده و با توجه به رتبه

که سناریو و بسته متناسب با آن  که بعد از این ضمن اینباشد. می نیست وکاملا ممکنای  اصلا کار پیچیده ،کند
علوم گردید،ارجاع آن به ارشاد قضایی صاحب پست،رفتار پلیسی با صاحب پست یا رفتار امنیتی با صاحب پست م

باشد. و در مراحل بعد برخورد قضائی با صاحب پست کاملا ممکن می

منبع آسیبگرفتن فیدبک نهایی اثرات عملیات روي . 3-2-6
می توان بعد از عملیات کل پست یا کامنت را ،ی شدبا توجه به آنکه در بخش اول امکان کرول و کرپ بررس

را سنجید و خطاهای فرآیند را اصلاح کرد. آسیبکامل مورد ارزیابی قرار داده و اثرات عملیات روی منبع  طور به

.................................................................................................................................................................
1. scientific. 
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  گیري نهایی نتیجه
نباشد، محکوم به شکست است و نمی توان زیر  با توجه به مطالب بالا هر روشی که دارای یکی از خصوصیات

 آن را در حد مواجهه حکمرانی دینی با فضای مجازی ارزیابی کرد 

 ماشینی تا حد ممکن و عمل دستی در حد ضرورت. ١

 هیبریدی عمل کردن .٢

 فعالیت سیستماتیک. ٣

 عمل برخط و آنلاین. ٤

 به صورت اجتهادی و نه ذهن مومنانه . ٥

 ظرفیت آیات و روایاتبا استفاده از . ٦

 همراه با بسته پشتیبانی متناسب با سناریوی طراحی شده. ٧

 با اتکاء بر ارتش سایبری. ٨

ماشینی  هیبریدی سیستماتیک با فضای مجازی بر اساس شرایط بالا یعنی مواجهه و از این سو نیز مواجهه 
پشتیبانی متناسب با سناریوی طراحی شده با اتکاء برخط اجتهادی با استفاده از ظرفیت آیات و روایات همراه با بسته 

 ،کاملا ممکن و مطلوب است.طبق مراحل فوق و مرحله به مرحله،بر ارتش سایبری

 منابع
یم قرآن -  .کر
 ، پژوهشگاه علوم و فرهنگ اسلامی.روایات آینه در قرآن با قرآن تفسیر)، ١٣٩٦اسلامی، علی، ( -
یم قرآن در مکرّر الگوهای یافتن)، ١٣٩٩اصلانی، اکرم، ( - ، چاپ اول، کاوی  متن های  روش کمک  به کر

 ناشر شیل.
قم: مؤسسه البعثة، مرکز الطباعة  ،آن مقدمه و البرهان تفسیرق)، ١٤١٥بحرانی، سید هاشم بن سلیمان، ( -

 والنشر.
 ، پژوهشگاه علوم و فرهنگ اسلامی.قرآن دهی پاسخ منطق)، ١٣٩٤بهمنی، سعید، ( -
  قم: دار الکتاب الاسلامی.  ،ودررالکلم الحکم غررق)، ١٤١٠واحد بن محمد، (تمیمی آمدی، عبدال -
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 ، چاپ اول، سخن گستر.قرآن متشابهات فرهنگ)، ١٣٨٨جمعی از محققین، ( -
 ، چاپ اول، مینوفر.کاوی متن های روش بررسی)، ١٣٩٥چراغی فر، سعید و مصطفی برومندزاده، ( -
 . مؤسسه آل البیت :، قموسائل الشیعه)، ۱۳۷۴( ،حر عاملی، محمد بن الحسن -
 ، مصحح هاشم رسولی، قم: اسماعیلیان.تفسیر نور الثقلینق)، ١٤١٥حویزی، عبدعلی بن جمعه، ( -
 .کمبریج دانشگاه، آنالیز و کاوی داده -
ای  رایانه موضوعی کاوی متن«)، ١٣٩٢صالحی شهرودی، محمدحسین؛ مینایی، بهروز؛ و امیرضا اشرفی، ( -

یم، قرآن ، علمی ـ پژوهشی (حوزه ١٢، پاییز و زمستان، شماره »آیات میان معنایی ارتباطات کشف برای کر
 . ١٥٢-١١٧علمیه)، ص

جماعۀ المدرسین فی  :، قممن لایحضره الفقیه)، ١٣٦٣( ،صدوق، محمد بن علی بن الحسین بن بابویه -
  .الحوزۀ العلمیۀ بقم، مؤسسۀ النشر الإسلامی

بنیاد علمی  :، ترجمه محمدعلی کرامتی قمی، چاپ ششم، قمالمیزان)، ۱۳۷۸( ،طباطبایی، سید محمدحسین -
  .فکری علامه طباطبایی

 فراهانی. :مترجمان، تهران ۀ، ترجمالبیان فی تفسیر القرآن مجمع، )١٣٦٠(بن حسن،  طبرسی، فضل -
 تهران: دارالکتب الاسلامیه.، الاستبصار)، ١٣٦٣طوسی، محمد بن حسن، ( -
 تهران: دار الکتب الاسلامیه. ،الاحکام تهذیب)، ١٣٦٥طوسی، محمد بن حسن، ( -
 هایی از قرآن. ، تهران: مرکز فرهنگی درسنور تفسیر)، ١٣٨٧قرائتی، محسن، ( -
 ، آستان قدس رضوی.البحار سفینه)، ١٣٧٤قمی، عباس، ( -
  .حدیثنشر دارال :، قمالکافیق)،  ۳۲۹کلینی، محمد بن یعقوب بن اسحاق (متوفای  -
 ، آستان قدس رضوی، به نشر.قرآن در نظایر و وجوه)، ١٣٩٠کوثری، عباس، ( -
  .اسلامیه :، تهرانبحارالانوارق)،  ١٤٠٣مجلسی، محمدباقر ( -
 موسسه فرهنگی دار الحدیث. ،الحکمه میزان )،١٣٨٤محمدی ری شهری، محمد، ( -
یم التحقیق فی مفردات)، ١٣٦٨مصطفوی، حسن، ( - اول، تهران: وزارت فرهنگ و ارشاد ، چاپ القران الکر

 اسلامی.
یم)، ١٣٢میرلوحی، سیدعلی، ( -  ، پژوهشگاه علوم و فرهنگ اسلامی.ترادف در قرآن کر
ینه)، ١٣٩٥هاشمی، سید علی، ( -  ، پژوهشگاه علوم و فرهنگ اسلامی.احتباک فن و مقابله قر
رجمه سید بهنام خاکباز، نسترن حاجی ، ت: مفاهیمکاوی داده)، ١٣٩٢هان ژیاوی؛ میشلین کامبر و ژان پی، ( -

 حیدری، چاپ اول، مؤسسه چاپ و انتشارات دانشگاه تهران .
 روی کاوی متن و کاوی داده یها روش انواع بر مروری)، ١٣٩٤یزدانپرستی، عالیه و مهدی اسماعیلی، ( -
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 .هوشمندهای توزیع شده و شبکه های  ، دومین کنفرانس ملی مهندسی برق و کامپیوتر سیستمقرآن
  http://www.boute.ir/iust-ai-94/aya-clustering سایت قرآن آیات بندی خوشه مقاله -

- Brooker, Andrew, The Hundred-Page Machine Learning Book 
- https://b2n.ir/k55724 
- https://corpus.quran.com 
- https://www.sid.ir/fa/journal/ViewPaper.aspx?ID=360421 
- Mann, Chris, Foundations of Statistical Natural Language Processing 
- Tom, Michelle, Machine Learning 

 
 


